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 المــــــــــقدمـــــــــــــــــــــــــــة
    
 مــح حــرب البنــك الججــار  اىر نــي ولــه وــلامة أوضــاوم واتبــال أفيــف المماروــات الدوليــة فــي مجــال قــا  نطلاإ   

ــوار  ومعــــاريع ونــــدمات تكنولوجيــــا المعلومــــات بالعــــعف الــــذ  يمعنــــم مــــح ت ــــيير أومالــــم وتحقيــــ  أهدافــــم  إ ارم مــ
 جهــةججــات ونــدمات البنــك مــح من و م اىوجراتيجية بفاولية وكفاءم والية والذ  بدوره يــنععي بعــعف إيجــابي ولــه ج ــ

، وكــذلك إحجرامــا  ل ــلامة الجهــاي المصــرفي كعــف وةلج امــا  ى ينــر  جهــةوولــه يليــات صــنع القــرار وة ارم الم ــاطر مــح 
ــايير الدوليـــة للم ــايير فـــي مجـــال مبالمعـ ــ ام ب فيـــف المعـ ــم يقجيـــي الإلجـ ــليمة، يـــدري البنـــك أنـ ــات المصـــرسية ال ـ اروـ

 لها.  حبةمصاالمعلومات والجكنولوجيا ال
 

ــي الإ ارم  ــد أ ري مجلــ ــ  تقنيــــة  ةالجنفيذي ــــ واى ارم وقــ ــجوج  تطبيــ ــي ت ــ ــات الناجحــــم والجــ ــي المنججــ ــه تبنــ الحاجــــة إلــ
ــا  بعــعف كفــوء المعلومــات  العمــف لــدى البنــك و العــعف الــذ   وةجــراءاتإلــه جنــ  مــع م جلــت مماروــات  وفعــال جنب
ــجدوي ــو  ي ــ ــار و  وجــ ــات وااطــ ــة وة ارم المعلومــ ــا ك حاكميــ ــام نولكلجمبــ ــات ومهــ ــف ومليــ ــا، ففصــ ــاحبة لهــ ــا المصــ وجيــ

ــيولية الإ ارم الجنفيذيـــة ب صـــوب  ــمح حـــدو  م ـ ــك الجـــي تقـــع ضـ ــة وـــح تلـ ــال الحاكميـ وم ـــيوليات المجلـــي فـــي مجـ
المعلومـــات والجكنولوجيـــا المصـــاحبة لهـــا وةتبـــال المرتكـــ ات والمعـــايير ال ـــليمة فـــي إ ارم مـــوار  تكنولوجيـــا المعلومـــات 

أصــحاب  والوصــول لجطلعــاتالم ــاطر  يــب ل( COBITوولــه رأوــها إطــار ) الفيــله ليــةو لدبح ــ  المماروــات ا
وتجنبا  للــدنول فــي اوــجثمارات ديــر مجديــة ومصــاريت ديــر مبــررم تجــرجم  ،المصالح بجطبي  قواود الحاكمية ال ليمة

 .  وا اؤه  اله ن ائر طائلة والجي قد تنال في بعض اىحيان مح ومعة البنك
 

ة بالبنــك الججــار  الأر نــي فقــد تــم إوــدا  هــذه الــدليف وةرفاقــم بــدليف حاكميــة الميو ــة ال  هولهذا وللج كيد   هوية ال اصــ 
ة بحاكميـــة وة ارم المعلومـــات والجكنولوجيـــا المصـــاحبة لهـــا مـــح حيـــث مفهومهـــا  والـــذ  يعبـــر وـــح ن ـــرم البنـــك ال اصـــ 

وليــة وييكــد ولــه إلجــ ام البنــك بعافــة الد اتوأهميجهــا ومبا ئهــا الأواوــية و عــعف يراوــي الجعــريعات وأفيــف الممارو ــ
 .  القوانيح والجعريعات الصا رم بال صوب

 ليـــف حاكميـــة  بنعـــر  البنـــك ويقـــوم  ،البنـــك الججـــار  الأر نـــي فـــي اىر نهـــذا وت ـــر  أحعـــام هـــذا الـــدليف ولـــه فـــرول 
 وــح الــدليف ل ــنو  ه ار ري ــبالإفصــاف فــي تق ولــه الموقــع الإلكجرونــي ال ــاب فــي البنــك ويلجــ م  تكنولوجيــا المعلومــات

 .مومدى الج امم بجطبي  ما جاء سي
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 :  الحاكميةولًا:  أ 
تعجبر إ ارم المعلومات والجكنولوجيا المصاحبة لها ب نها مجمووة مح النعاطات الم ــجمرم الجــي تقــع ضــمح م ــيولية الإ ارم  

مــة والجن ــيم، ونعــاطات البنــاء والجطــوير مواءلاراتيجية بمــا يعــمف الجنفيذيــة وتعــمف الج طــي  بقــرا تحقيــ  الأهــدا  اىوــج
القيــاس والجقيــيم، و العــعف كتوصــيف ال ــدمات والــدوم، ونعــاطات المرا بــة و بمــا يعــمف العــراء والجنفيــذ، ونعــاطات الجعــقيف 

 مــات والجكنولوجيــاحاكميــة المعلو  وفــي ضــوء تلــك تعــر  ،الــذ  يعفــف  يمومــة تحقيــ  أهــدا  البنــك وتوجهاتــم اىوــجراتيجية
أصــحاب المصــالح والجهــات الم جلفــة و  الأطــرا  توييع الأ وار والم يوليات وتوصيت العلاقات بــيحبعملية    صاحبة لهالما

نــلال  مــحو باتبــال الــنهم الأمثــف الــذ  يعفــف المواينــم بــيح الم ــاطر والعوائــد المجوقعــة،  بنــكالميــافة لل بهد  تع يم القيمة
والأهــدا  فــي البنــك ويليــات مرا بــة  الجوجهــات اىوــجراتيجيةصــنع القــرار وتحديــد والآليــات اللايمــة لاوجمــا  القواوــد والأوــي 

وتلــك مــح نــلال حاكميــة العمليــات والجــي تــرتب  بمجمووــة  الم ــجمر، الجطــورو  لجقــدم ل وــايا  قهــا يجحقلمجثــال اى مــدى  وفحص
بة لهــا. وتنق ــم الجكنولوجيــا المصــاحأهدا  المعلومات و   واللايمة لجحقي   لبنكالمماروات والنعاطات المنبثقة وح وياوات ا

، واللايمــة لجلبيــة احجياجــات أصــحاب الــه أهــدا  رئي ــية وأهــدا  فر يــة المنبثقــة مــح اىهــدا  الميو ــيةو هــذه اىهــدا  
 .المصالح

 
ح أو العمــلاء يالم اهميح أو المــويفيح أو الــدائنمصلحة في البنك ك ش ص تو ولما  ب ن المقصو  ب صحاب المصالح أ 

 ال ارجييح أو الجهات الرقابية تات العلاقة بنعاط البنك.   يحو م  أو ال
 

 :والأطراف المعنيةثانياً: نطاق حاكمية تكنولوجيا المعلومات  
ــمف نطـــاق تطبيـــ  تعليمـــات حاكميـــة تكنولوجيـــا المعلومـــات كافـــة ومليـــات البنـــك المرتكـــ م ولـــه تكنولوجيـــا المعلومـــات  يعـ

 وقـــد قـــام البنـــك بـــ طلاق معـــرول ،جطبي اللمصـــالح معنيـــة ب ـــيـــع الأطـــرا  أصـــحاب الإ ارات، وتعجبـــر جمبم جلـــت الفـــرول وا
ووجـــو   ،(Cوفقــا  لإطـــار ) لإيجــا  وتـــوفير البيلاــة اللايمـــة وتحقيـــ  مجطلبــات تعليمـــات حاكميــة تكنولوجيـــا المعلومـــات

   ا وار لكف مح :
ــارجييحال ــــ - ــراء ال ــ ــاء المجلــــي وال بــ ــك لقا رئيي وأويــ ــاتوتلــ ــام  يــ ــم العــ ــرول و الجوجيــ ــام للمعــ ــه المهــ ــة ولــ الموافقــ

 اللايم.الجمويف    الدوم والموافقة وله  وتقديم   والم يوليات
لج ـــمية اىشـــ اب المناوـــبيح مـــح تو  ال بـــرم بعمليـــات البنـــك  ومـــدراء العمليـــاتالمـــدير العـــام ونوابـــم وم ـــاوديم  -

 لجمثيلهم في المعرول وتوصيت مهامهم وم يولياتهم.
وتلــك لقايــات الجوجيــم ورفــع الجقــارير اللايمــة للجنــة   اء المعــاريعمــات الجوجيهيــة ومــدر ن تكنولوجيــا المعلو مدير ولجا -

الإ ارم ومجابعــة الــدور المنــاط بمــدراء المعــاريع ومراوـــام  لمجلـــي والأمــح ال ــيبراني المعلومــاتحاكميــة تكنولوجيــا 
 لومات.عمتوفر الموار  الكاسية والإ راي ال ليم للأهدا  الميو ية لحاكمية تكنولوجيا ال

 قها وأهدافهاونطا جيا المعلومات حاكمية تكنولو  : الباب الأول
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ــاطكمـــا  - ــدانليب وتنـ ــدقي  الـ ــة الجـ ــاف الجطبيـــ  وتلـــك فـــي الأمـــور  مهمـ ــجقلة لإنجـ ــة الم ـ ــديم المعـــورم والمرا بـ تقـ
الجنفيذية كم جعار ومراق  م جقف لج هيف وإنجاف إتمام إطــار الــجحعم الميو ــي، وتلــك مــح نــلال الإطــلال 

راءات لمعالجــة الإنحرافــات ومرا بــة م ــجوى ج ــإوله تقارير الجدقي  لجكنولوجيا المعلومات وةت ات مــا يلــ م مــح 
ــيات  ــلال الجوصـ ــح نـ ــجمر مـ ــعف م ـ ــينها بعـ ــا وتح ـ ــع كفاءتهـ ــه رفـ ــف ولـ ــة والعمـ ــة والجكنولوجيـ ــدمات الفنيـ ال ـ

 ت ويــد أنــرى  مــح جهــة ال ــارجي والمــدق  جهــة مــح المجلــي وــح المنبثقــة  الجــدقية وتقــوم لجن ــ واىقجراحــات،
الإ ارم  ر  يجيــمح ولــه الجــوالي ال ــارجي للجدقي  ينر يالدانل  دقي جلل  ونو    بجقرير  الأر ني    البنك المرك  

 وتلك نلال الر ع اىول مح كف وام.ب صوصم،    المجلي  وتوصيات إطلالو   ةالجنفيذي
بمــا يمثــف  ور  المعــرولالمعــاركة فــي  المعلومات واىمجثــال والقانونيــة إ ارات الم اطر وأمح  وتلج م كف مح -

طــار ومجابعــة المجطلبــات والإلجــ ام بالأهــدا  وال ياوــات ومــح وجــو  بيلاــة الرقابــة لإوتطبيــ  ا تلــك الإ ارات
 .ملائمةال

ــد البنــــك ولــــه  - ــاويعجمــ ــة بالمايــ ــة ال اصــ ــة والمهنيــ ــها ات الفنيــ ــة العــ  COBITر )المج صصــــيح وحملــ
Foundation, COBIT Assessor, COBIT Implementation, CGEIT) البنــك ومــح  مــح  انــف

 .الإلج ام لنعر المعرفة بالمايار وت هيف وملية و   والمقيم نلال مراحف الجطبي   المرشد  جولي  ورل نارجم
ــنا  اتي ـــاتفا  عي ـــونـــد تو  يلجـــ م البنـــكو  - ( مـــع القيـــر لجـــوفير المـــوار  البعـــرية وال ـــدمات Outsourcing) إوـ

  ي ــبجطب ري ــ ام القج ــلالج كــد مــح إبالبنــك  اتي ــومل رييالمعلومــات بهــد  ت  ــ  ايلجكنولوج  ةيالجحج  ةيوالبن  والبرامم
 عــةيطبو  ةي ــمــع أهم جناوــ يبعــعف كلــي أو ج ئــي بالقــدر الــذ   حاكميــة تكنولوجيــا المعلومــات مــاتيبنــو  تعل

 المجلــي والإ ارم  هعف ــيى و المقدمة قبف وأثناء فجــرم الجعاقــد،  ةيالجحج ةيال دمات والبرامم والبنو   البنك  اتيومل
بمـــا فـــي تلـــك مجطلبـــات  مـــدار البحـــث مـــاتيمجطلبـــات الجعل  ي ـــقحجل ةي ـــالنهائ ةيمـــح الم ـــيول اي ـــالعل ةي ـــذيالجنف
 .المعار إليها في هذا الدليف   يالجدق
 

 أهداف حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها:  اً:لثثا
 فث ــاىوــج دام اىم مــح نــلال لبنــكل" الميــافة إن الهد  الأواوي لحاكمية تكنولوجيا المعلومات "هــو إنعــاء القيمــة 
والــج لص  ،تهــا، والحفــاع ولــه القيمــة المقدمــة بووــاطة الإوــجثمارات الحاليــة فيهــا وييا والجكنولوجيــا جقنية المعلوماتل

اىوــج دام والــذ  يعنــي  بنــكلل كاسيــة ميــافة  يمــة ى تــي   الــه انعــاء الجــي المعلومــات تقنيــة وأصــول مبــا رات مــح
 المعلومــات تقنيــة ب وــج دامات المرتبطــة الأومــال م ــاطر ةج ــمعالبالإضــافة ل، الم ــاطر ضــب للمــوار  مــع  الأمثــف

 وتــوفير اىوــجراتيجية، ال طــة لجنفيــذ الملائمــة القــدرات وجــو  مح الج كدو البنك  في وتملكها وتعقيلها وتبنيها وة راجها
 نحــو القيمــة حلإت ــات القــرارات بــيح إهجمامــات أصــحاب المصــا ، والجوفيــ  فــي ومليــةوالفعالة والملائمة الكاسية الموار 
 .  عائد مح نلال اىوجقلال اىمثف للموار  مح جهة أنرى فة مح جهة ومقارنة الم اطر مع الالميا

 
 تكنولوجيا المعلومات هي:  حاكميةإليها مح نلال تبني اطار   للوصول  ووليم ف ن الأهدا  الجي ي عه البنك
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والجكنولوجيــا  تحقيــ  أهــدا  المعلومــات نــلالمــح  (Stakeholders needs) تلبيــة احجياجــات أصــحاب المصــالح .1
 ييمح: و ما  المصاحبة لها،

 توفير معلومات تات جو م والية كمرتك  يدوم يليات صنع القرار في البنك. •
 .الهدر  إ ارم حصيفة لموار  ومعاريع تكنولوجيا المعلومات، تع م اىوجفا م مح تلك الموار  وتقلف •
 مم تمعح البنك مح تحقي  أهدافم.وا توفير بنية تحجية تكنولوجية مجمي م و  •
 .بم جوى اوجما  مجمي الإرتقاء بعمليات البنك الم جلفة مح نلال توييت من ومة تكنولوجية كفيم   •
 إ ارم حصيفة لم اطر تكنولوجيا المعلومات تكفف الحماية اللايمة لموجو ات البنك. •
 ووياوــات ىوــجراتيجية عليمــات بالإضــافة للامجثــالجلالم ــاودم فــي تحقيــ  اىمجثــال لمجطلبــات القــوانيح والجعــريعات وا •

 .ة لدى البنكاليب  والرقابة الدانلي مةن ، وتلك مح نلال تع ي  أوإجراءات العمف الدانلية
 تح يح ن ام اليب  والرقابة الدانلية. •
 عالية.فو بعفاءم    تع يم م جوى الرضا وح تكنولوجيا المعلومات مح قبف م ج دميها بجلبية احجياجات العمف •
 ندمات ومنججات.و  إ ارم ندمات الأطرا  ال ارجية الموكف إليها تنفيذ ومليات ومهام  •
ــا .2 ــاحبة لهــــ ــا المصــــ ــة وة ارم المعلومــــــات والجكنولوجيــــ ــر ومــــــح نــــــلال تــــــوفير  تحقيــــــ  العــــــمولية فــــــي حاكميــــ العناصــــ

Components  اللايمة. 
والبنــاء وليهــا فــي  قطة إنطــلاق يــجم الإرتكــاية كنتبني مماروات وقواود العمف والجن يم بح   أفيف المعايير الدولي .3

 إ ارم ومليات ومعاريع وموار  تكنولوجيا المعلومات.مجالي حاكمية و 
الإ ارم  فصــف ومليــات ومهــام وم ــيوليات المجلــي فــي مجــال الحاكميــة وــح تلــك الجــي تقــع ضــمح حــدو  م ــيولية .4

 الجنفيذية ب صوب المعلومات والجكنولوجيا المصاحبة لها.
والجكنولوجيــا  يليــات الرقابــة الذاتيــة والرقابــة الم ــجقلة وفحــص اىمجثــال فــي مجــالي حاكميــة وإ ارم المعلومــات   ي ــتع .5

 المصاحبة لها و ما ي هم في تح يح وتطوير الأ اء بععف م جمر.
 

براني ىمــح ال ــيالمرتبطــم بنعــاطات تجعلــ  بمواضــيع ا Componentsالعناصــر و ــاقي كمــا وتعجبــر أهــدا  الحاكميــة والإ ارم 
( Focus Areasوا ارم الم اطر ونصوصية وحماية البيانات واىمجثال والمرا بم والجدقي  والجواف  اىوــجراتيجي  بــارم وــح ) 

 تات اهمية واولوية وليا.
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 :المعلومات  تكنولوجياحاكمية  أولًا : مبادىء  
مـــح بنـــاء إطـــار ومـــف فعـــال للحاكميـــة  ولـــه تمعـــيح البنـــكة لحاكميـــة تكنولوجيـــا المعلومـــات تعمـــف المبـــا ىء الرئي  ـــ

ة يمثــف، وسيمــا يلــي المبــا ىء الرئي  ــبالعــعف الأوالإ ارم يح ــح مــح إوــج دام المعلومــات والإوــجثمارات فــي الجقنيــات 
 :COBITووفقا  لإطار  لحاكمية وة ارم المعلومات والجكنولوجيا المصاحبة لها

   :  (Value Stakeholder deProvi)  تلبية إحجياجات أصحاب المصالح .1
و الجــالي تحقيــ  الفوائــد بالجكلفــة  ميــافة لأصــحاب المصــالح أن القــرا الأواوــي للبنــك هــو إيجــا   يمــة

 المثله للموار .
   :(  Holistic Approachأولوب شمولي ) .2

 يجم تطبي  ن ام شامف للحاكمية الميو ية وة ارم تقنية المعلومات.
 : (vernance SystemDynamic Goن ام حاكمية حيو  ) .3

 لجقيير .وقابف لالبنك ب نم ن ام حيو   ن ام الحاكمية لدى    يجمجع
 ( :Tailored to the enterprise needsتلبية إحجياجات الميو ة ) .4

 .مصمم لجلبية احجياجات الميو ة مح نلال تحديد الأولوياتلدى البنك  ن ام الحاكمية  إن  
 (:om Managementg Governance FrSeparatinفصف الحاكمية وح الإ ارم ) .5

يعنــه مجلــي اى ارم بجطبيــ  الحاكميــة الميو ــية الرشــيدم فــي البنــك  والفصــف بــيح  ور المجلــي واى ارم  
الجنفيذيـــة، وتجمثـــف م ـــيولية اى ارم الجنفيذيـــة بالمهـــام المطلو ـــة مـــح المـــدير العـــام وكـــوا ر اى ارم الجنفيذيـــة 

را بة الأنعطة ومواءمجها مع الجوجهات الموضووة مــح قبــف ء، والجعقيف، وماىنرى للقيام بالج طي ، والبنا
 مجلي اى ارم وتلك لجحقي  اهدا  البنك الإوجراتيجية.

   :(end-to-Covering the Enterprise End)  تقطية الميو ة مح بدايجها لنهايجها .6
كميــة الميو ــية المعلومــات والحابحيث تعمف حاكمية الجكنولوجيا ولــه نلــ  تكامــف بــيح حاكميــة تكنولوجيــا 

 بما يقطي جميع الويائت والعمليات  انف البنك.
 
 

 :Componentsالعناصر  ثانياً : 
لــيي فقــ   العــمولية فــي حاكميــة وإ ارم المعلومــات والجكنولوجيــا المصــاحبة لهــا مــح حيــث الأنــذ باىوجبــار  يجم تحقي 

حبة ومعملــة ل ــدمات تكنولوجيــا مصــاتكــون  (Components 7)وــبعة وناصــر  الجكنولوجيا بحد تاتهــا وإنمــا تــوفير
 :ما يليالمعلومات تجمثف ب

والجــي تعــد ووــائف لجرجمــة  ،(Principles, Policies and Frameworks)المبــا ك وال ياوــات وأطــر العمــف .1
 ال لوكيات المردو ة اله ارشا ات وملية للإ ارم اليومية.

 المتبع لدى البنك  وإدارة المعلومات والتكنولوجيا المصاحبة لهاإطار حاكمية  :الثاني الباب 

(COBIT)   والعناصرComponents 
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   والأنعطة لجحقي  أهدا  معينة.وات ة من مة مح الممار والجي تمثف مجموو  ،(Processes)  تعملياال .2
 .(Organizational Structures)  الهياكف الجن يمية .3
والأنـــلاق  من ومـــة القـــيم  مـــح نـــلال ،(Culture, Ethics and Behavior) الثقافـــة والأنلا يـــات وال ـــلوي .4

 ال اصة بالبنك.  وال لوكيات
دمها البنــك، والجــي هــي ضــرورية لجعــقيف جهــا وي ــج مات الجي ينججميع المعلو   وتعمف  ،(Information)  المعلومات .5

 البنك وحوكمجم بععف جيد.
المعنيــة فــي  ،(Services, Infrastructure and Applications) والجطبيقــاتوالبــرامم والبنيــة الجحجيــة  ال ــدمات .6

 جكنولوجيا المعلومات وت هف تقديم ال دمات.لمعالجة  ال  توفير
الجــي تعــد ضــرورية لنجــاف و  ،(People, Skills and Competencies) والكفــاءاتارات والمه ــ العنصــر البعــر   .7

 إكجمال جميع الأنعطة وةت ات القرارات والإجراءات الصحيحة.
 

 ولإنجاف الإطار العام لحاكمية تكنولوجيا المعلومات يلج م البنك بجفعيف الدوامات ال بع لجحقي  العمولية الموجو م.
 

بجطويــع  الفر يــة والأهــدا  والعمليــات الــدوامات ال ــبعة والمرفقــات فياص ــفــي تفالجطبيــ  والــدنول ويقــوم البنــك ونــد 
(Tailoring كــف تلــك بمــا ين ــجم ومعطيــات البنــك فــي وــبيف ندمــة أهــدا  ومجطلبــات تعليمــات حاكميــة تكنولوجيــا )

اتبــال ل اللايمة للجطبي  مــح نــلا( والعمف وله إيجا  الجقيير المطلوب لجوفير وتهيلاة البيلاة COBITالمعلومات و )
لقايــات  اري ــالما مــاتيتعلو  وضــع الحــالي والمقارنــة مــع مجطلبــاتال حي( ب ــGap Analysis) فجــوم ال في ــأوــلوب تحل

( بعــعف COBITتطبيــ  )مجطلبــات   ي ــالإنجــاي المجعلــ  باىمجثــال لجحق  ري روال تقر الإلج ام بالجطبي ، ويلج م البنك ب
 .وى الإنجايم ج ميس  موضحا    ،ر نيللبنك المرك   الأ  نصت ونو  

 

 :ثالثاً : عمليات حاكمية تكنولوجيا المعلومات
 ومليات رئي ييح هما:  ح( مح نطاقيCobitلجطبي  حاكمية تكنولوجيا المعلومات )يجكون اىطار العام  

يم  مــــي ومليــــات وفــــي كــــف ومليــــة يــــجم تعريــــت مماروــــات الجقي ــــل ويمعــــح تق ــــيمم نطــــاق ومليــــات مجلــــي اى ارم: .1
Evaluate  والجوجيـــمDirect  ا بـــة والمرMonitor ( والمعروفـــة بانجصـــارEDM5  والـــذ ) يقـــوم بالج كـــد مـــح وضـــع

ا ارم الم اطر، والج كد مــح اىوــجقلال اىمثــف ، وتحقي  المنافع، و   حاكمية تكنولوجيا المعلومات  وصيانة اطار ومف
 للموار ، ومح الجعامف بعفاسية مع أصحاب المصالح.

، والبنــاء Planمجماشــية مــع منــاط  م ــيوليات الج طــي   محــاورويحجــو  ولــه ار عــة  : ارم الجنفيذيــةلية اىنطاق وم .2
Build والجعـــقيف ،Operate والمرا بـــة ،Monitor(والمعروفـــة انجصـــارا  بــــ،PBRM،) تقطيـــة  لمحـــاوروتـــوفر هـــذه ا
 ة وهي :ها الرئي بما يجماشه مع  ىلج  رمحاو وقد تم انجيار اوماء ال،  المعلومات  تكنولوجيا لنطاق حاكميةشاملة  
ــيم )المواء ▪ ــيا تقــــوم بــــاجراء (:APOمــــة والج طــــي  والجن ــ ــا المعلومــــات، و صــ ــة تكنولوجيــ ــجراتيجية دة وياوــ اوــ

 ة ارم المحافظ الإوجثمارية.كف الجن يمية لدى البنك، والإ ارم المالية، و الهيا  تكنولوجيا المعلومات، ووضع
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تحليــــف الأومــــال، وا ارم المعــــاريع، وتقيــــيم وــــيناريوهات  اجــــراءوتعجبــــر  :(BAI)  والجنفيــــذ اىوــــجحواتو البنــــاء  ▪
ــة، وا ارم  ــح ال دمــ ــن م مــ ــرا  الــ ــن م، وةنــ ــة الــ ــة، وهندوــ ــا، والبرمجــ ــات وة ارتهــ ــج دام، وتعريــــت المجطلبــ الإوــ

 القدرات.
ارم معجــ  ال دمــة إ ارم الإتاحــة )الجــوفر(، وة ارم المعــاكف، وة  اجــراءوهــي  (:(DSSاال دمة وصيانجها و ومه ▪

 ا ث، وة ارم الأمح، وومليات تقنية المعلومات، وا ارم قاودم البيانات.  والحو 
مراجعــة اىمجثــال )الجوافــ (، ومرا بــة الكفــاءم، وتــدقي  ا وات  اجــراءوتمثــف  (:(MEAالمرا بــة والجقيــيم والجقــدير ▪

 اليب .
 

 ليم لحاكمية تكنولوجيا المعلومات.لإنجاف الجطبي  ال لك  وت  لعمليات المبينةوا  للمحاور  الأمثف  ويلج م البنك بالجنفيذ
 

 :رابعاً : مستويات النضوج وقدرة الإجراءات
الم ــجهد  يهــد  اوــج دام م ــجويات النيــو  لقايــات تح ــيح اىجــراءات وتقيــيم نيــو  العمليــات، وتحديــد الم ــجوى 

 وهي:  مح نلالها،م جويات يمعح تصنيت اىجراءات    ةوهناي وج  ،والوقو  وله اىنحرافات
و الجــالي  جــام لأيــة ومليــات واضــحةالنعدام وهو اى :(Incomplete process)( اىجراء دير المعجمف 0) وى الم ج -

 ان هناي مععلة يج  معالججها.  بنكدري اللم ي
ــة بــان البنــك ا ري :(Performed process)( اىجــراء منفــذ 1)الم ــجوى  - بــان المعــاكف قائمــة ويجــ   هنــاي أ ل

بــف ان هنــاي مقار ــات مرتبطــة بقــرا معــيح يــجم تطبيقهــا ولــه  اجــراءات  ياوــية، لــيي هنــاي ججهــا ردــم تلــكمعال
 نحو اى ارم بععف وام دير من م.  بنكن توجم الو هذا ف   ،فر   او وله اواس كف حالة بعينهااواس  

ة حيـــث يـــجم اتبـــال : تطـــور العمليـــات إلـــه المرحل ــ(Managed process) ( اىجـــراء ناضـــع لــلا ارم 2) الم ــجوى  -
روــمي او نعــر للاجــراءات  ليي هنــاي تــدري و  ،يقومون بنفي المهمة ات مماثلة مح قبف م جلت اىفرا  الذيحاجراء

هنــاي  رجــة واليــة مــح اىوجمــا  ولــه معرفــة اىفــرا  ولهــذا ال ــب  فــان اىنطــاء القياوــية، وتجــري الم ــيولية للفــر ، و 
 محجملة.

ــجوى ) - ــخ 3الم ـ ــراء الراوـ ــ جراءات  :(Established process)( اىجـ ــون كـ ــدها لجكـ ــراءات وتحديـ ــ  اىجـ ــم توثيـ تـ
يــر لكــح مــح د ،يــ  ولــه وجــوب اتبــال هــذه اىجــراءات، ويــنص الجوثوبــر الجــدري  بنــكثــم نعــرها فــي ال ياوية، ومــح  

 .المرجح ان يجم كعت اىنحرافات
وــات وتج ــذ اجــراءات م ــجوى اىمجثــال لل يا : تعمــف اى ارم ولــه مرا بــة و يــاسبــينقابــف للجال( اىجــراء 4الم ــجوى ) -

وتكـــون اىجـــراءات ناضـــعة للجح ـــيح الم ـــجمر وتقـــدم تجر ـــة ناضـــجة  ،تبـــدو العمليـــات ى تعمـــف بعـــعف فعـــالحيـــث 
 كما ت ج دم الأتمجة واى وات بطريقة محدو م او مج أم.،  للآنريح

، وتلــك بنــاء لرشــيدم صــف لم ــجوى المماروــة اجلتم تنقيح اىجــراءات في هذا الم جوى ( اىجراء المح ح:  5الم جوى ) -
ولــه نجـــائم الجح ـــيح الم ــجمر وةوـــدا  نمـــات  النيــو  وبـــر المعـــاركة مــع الميو ـــات اىنـــرى وهنــا ت ـــج دم تقنيـــة 
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مــح  البنــك، فجوفر اى وات لجح يح الجــو م والفعاليــة وتمعــح طريقة مجكاملة ىتمجة تدف  العمفتكنولوجيا المعلومات ب
 الجكيت ب روة.

 
ب هــدا  حاكميــة تكنولوجيــا المعلومــات و ــاقي لنعــاطات المجعلقــة ا( Capability Levelيجناوــ  م ــجوى نيــو  )و 

بح ـــ  نجـــائم الدراوـــة  والأولويـــة الأهميـــةبهـــا بعـــعف طـــر   مـــع  رجـــة  المرتبطـــة Componentsالعناصـــر ال ـــجة 
( 3وــح الم ــجوى ) والأولويــة ات الأهميــةالكمية والنو ية، كما وي عه البنك أن ى يقف م ــجوى النيــو  للنعــاطات ت

(Fully Achievedــف ــار العمـ ــي اطـ ــوار  فـ ــلم النيـــو  الـ ــ  وـ ــا  للوصـــول ، *(Cobit)( بح ـ ــك  ائمـ ــعه البنـ وي ـ
 لم جويات أوله مح م جوى النيو  المطلوب.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
هد  ( وله انها تات اهمية واولويــة ا نــه  35اهدا  بحد أقصه مح أصف  9رم ) بما ى ي يد وح اى ا اهدا  ضمح أهدا  الحاكمية والإ ارم %( مح26ي مح باوجبار ما ىي يد وح )*  

 .او مهملم
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تمثـــف الأ وار والأنعـــطة والعلاقـــات العناصـــر الجـــي تحـــد  الجهـــات المعنيـــة فـــي الحاكميـــة وكي يـــة إشـــراكهم بعمليـــة 

المهام ال اصــة بــالمجلي وــح  ومات هي فصفلوجيا المعلحاكمية تكنو   مح أهم المبا ىء الجي تقوم وليهاو ،  الجطبي 
تحديــد كي يــة الجواصــف مــا  مــح نــلال يــجم الجمييــ  بــيح  ور مجلــي الإ ارم وأنعــطة الإ ارم الجنفيذيــةو  الإ ارم الجنفيذيــة

 :المهام والم يوليات للجهات مدار البحث  يلي سيمابيح أصحاب المصالح والإ ارم الجنفيذية و 
 مجلس الإدارة:ومسؤوليات    مهام .1
العليــا بهــد  الجحقــ  مــح فعاليــة وكفــاءم العمليــات ومصــدا ية الجقــارير الماليــة  ةالمرا بــة ولــه أومــال الإ ارم الجنفيذي ــ -

لأن مــــة تلجـــ م الإ ارم العليـــا بجطبيــــ  المبـــا ك الأواوـــية و ومـــدى اىمجثـــال للقــــوانيح والجعـــريعات والجعليمـــات النافــــذم 
ــة ال ــةاليـــب  والرقابـ ــة الم ـــيول المباشـــري الإ ارم ن مجل ـــويعـــو  دانليـ ــيم والجوجيـــم والرقابـ وـــح ومليـــة و  لعمليـــات الجقيـ

 .ووملية "إ ارم الم اطر"  "،تكنولوجيا المعلومات "ضمان إ ارم حصيفة لم اطر
رصد المواينات الكاسية وت صيص الأ وات والموار  اللايمة بما فــي تلــك العنصــر البعــر  الميهــف مــح نــلال أق ــام  -

جــدقي  ولــه تكنولوجيــا المعلومــات، والج كــد مــح أن كــف مــح  ائــرم الجــدقي  الــدانلي فــي البنــك والمــدق  مج صصــة بال
ار  ومعــاريع تكنولوجيــا المعلومــات وومليــات البنــك راجعــة وتــدقي  ومليــات توييــت وإ ارم مــو ال ارجي قا ريح ولــه م

يهلــة ومعجمــدم  وليــا بهــذا وا ر مهنيــة م(، مح نلال كIT Auditمراجعة فنية مج صصة )ومح وجو  المرتك م وليها 
مــح جمايــات  وليــة ميهلــة بموجــ  معــايير  (CISAحاصــليح ولــه شــها ات اوجمــا  مهنيــة وــارية مثــف )و المجــال، 

 ( و/أو أية معايير أنرى موايية. 17024ISO/IECميو ات المانحة للعها ات المهنية )اىوجما  الدولي لل
اوجمــا  من ومــة المبــا ك وال ياوــات  والأمح ال يبراني  تكنولوجيا المعلومات  ومح نلال لجنة حاكمية  المجلي  يجوله -

ــاريع تكنولو Frameworksوأطـــر العمـــف  ) ــة مـــوار  ومعـ ــام لإ ارم وضـــب  ومرا بـ ــار العـ ــة لجحقيـــ  الإطـ ــا ( اللايمـ جيـ
المجعلقــة بــ  ارم م ــاطر تكنولوجيــا ، و ليات حاكمية تكنولوجيــا المعلومــاتالمعلومات و ما يلبي مجطلبات الأهدا  ووم

مجطلبــات ومليــات حاكميــة  المعلومــات، وإ ارم أمــح وحمايــة تكنولوجيــا المعلومــات، وإ ارم المــوار  البعــرية والجــي تلبــي
والعمــف بهــذه ، لايمة لإ ارم موار  وومليات حاكمية تكنولوجيــا المعلومــاتمن ومة ال ياوات الو   تكنولوجيا المعلومات

لجــ ام مــة الأهــدا  ويليــات العمــف ويــجم اىععف مجكامف مع وياوات البنك الأنرى النايمــة لأومالــم ومواءال ياوات ب
ــد ــع  بجحديــ ــلاحيات اىطــــلال والجوييــ ــة والجحــــديث وصــ ــة المراجعــ ــاق الجطبيــــ  و وريــ ــة المالكــــة ونطــ والأهــــدا  الجهــ

يراوــه لــدى ، و ال ويليــات فحــص اىمجثــالوالم يوليات وإجراءات العمف المجعلقــة بهــا والعقو ــات فــي حــال وــدم اىمجث ــ
 نعاء ال ياوات م اهمة كافة العركاء الدانلييح وال ارجييح واوجما  أفيف المماروات الدولية وتحديثاتها.إ
بــ  ارم مــوار  وومليــات ومعــاريع تكنولوجيــا المعلومــات، وإ ارم  ل اصــةاوجمــا  الهياكــف الجن يميــة )الهرميــة واللجــان(  ا  -

يــا المعلومــات، وإ ارم أمــح المعلومــات، وإ ارم المــوار  البعــرية والجــي تلبــي مجطلبــات ومليــات حاكميــة م ــاطر تكنولوج
ة الثنائيــة كحــد أ نــه الرقاب ــو ضــمان فصــف المهــام  ومراوــام  تكنولوجيا المعلومات وتحقيــ  أهــدا  البنــك بعفــاءم وفعاليــة

 ن يمية للبنك.وكفاية وتحديث الوصت الوييفي لدى اوجما  وتعديف الهياكف الج

 في إدارة المعلومات والتكنولوجيا المصاحبة لها  مجلس الإدارة  دور: لثالث االباب 
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تطـــوير البنيـــة الجحجيـــة ون ـــم المعلومـــات اللايمـــة لجـــوفير المعلومـــات والجقـــارير لم ـــج دميها كمرتكـــ  لعمليـــات ات ـــات  -
( والمجمثلــة Information Quality Criteriaيجــ  أن تجــوفر مجطلبــات جــو م المعلومــات )حيــث القــرار فــي البنــك، 

، ومجطلبــات ال ــرية Integrity Completeness, Accuracy and Validity or Currency)) بالمصــدا ية
ــافة للمجطلبـــات  ــال بجلـــك المعلومـــات والجقـــارير، بالإضـ بح ـــ  وياوـــة تصـــنيت البيانـــات ومجطلبـــات الجوافريـــة واىمجثـ

 .  (Information Enablingالمعلومات ) وتمعيح  (COBITالأنرى الوار م في )
والجقــارير  من ومة المعلومــات اوجما  والأمح ال يبراني المعلوماتيا ومح نلال لجنة حاكمية تكنولوج  يجوله المجلي -

واوجبــار تلــك المن ومــة حــدا أ نــه، مــع مراوــام تحديــد مــالكيح لجلــك المعلومــات والجقــارير تحــد  مــح نلالهــم وتفــوا 
م ــجمر مراجعجهــا وتطويرهــا بعــعف  للعمــف والعــركاء المعنيــيح، ويــجم الحاجــة  صــلاحيات اىطــلال واىوــج دام بح ــ 

 لمواكبة تطور أهدا  وومليات البنك و ما يجف  وأفيف المماروات الدولية المقبولة بهذا ال صوب.
اوجمــا  من ومــة ال ــدمات والبــرامم  انيوالأمــح ال ــيبر  ومح نــلال لجنــة حاكميــة تكنولوجيــا المعلومــات  يجوله المجلي -

يـــ  ومليـــات حاكميـــة تكنولوجيـــا المعلومـــات و الجـــالي لجكنولوجيـــا المعلومـــات الداومـــة والم ـــاودم لجحق والبنيـــة الجحجيـــة
يــجم و واوجبــار تلــك المن ومــة حــدا  أ نــه،  ،لها، و الجالي الأهدا  الميو ية أهدا  المعلومات والجكنولوجيا المصاحبة

 ك و ما يجف  وأفيــف المماروــات الدوليــة المقبولــةتوفيرها وتطويرها بععف م جمر لمواكبة تطور أهدا  وومليات البن
 بهذا ال صوب.

اوجمــا  ولجنة الجرشــيحات والمعافــ ت  انيوالأمح ال يبر   ومح نلال لجنة حاكمية تكنولوجيا المعلومات  يجوله المجلي -
( ووياوــات إ ارم المــوار  البعــرية اللايمــة لجحقيــ  مجطلبــات ومليــات HR Competenciesمصــفوفة المــيهلات )
ــا  ــدارم  المعلومــــاتحاكميــــة تكنولوجيــ ــا ، ويلجــــ م المجلــــيوولــــه أوــــاس الجــ جوييــــت الآليــــات ب والإ ارم الجنفيذيــــة العليــ

الم جلفــة لجعــجيع تطبيــ  ال ــلوكيات المردو ــة وتجنــ  ال ــلوكيات ديــر المردو ــة مــح نــلال اتبــال أوــالي  الحــواف  
 والعقو ات.

ا  من ومـــة اوجم ــ جـــدقي ولجنــة ال والأمــح ال ـــيبراني ومــح نـــلال لجنــة حاكميـــة تكنولوجيــا المعلومـــات يجــوله المجلـــي -
ــة المقبولــــة ب صــــوب الجعامــــف مــــع المعلومــــات  ــلوكية المهنيــــة الدوليــ ــية تععــــي القواوــــد ال ــ أنلا يــــة مهنيــــة ميو ــ

 والجكنولوجيا المصاحبة لها تحد  بوضوف القواود ال لوكية المردو ة ودير المردو ة وتبعاتها.
 

 :والأمن السيبراني  حاكمية تكنولوجيا المعلوماتلجنة   .2
تكنولوجيــا المعلومــات والأمــح تــم تعــعيف لجنــة حاكميــة المطلو ــة مــح مجلــي الإ ارم ينفــة الــذكر،   المهــام   لقايات تلبيــة
 ةيجيالمعرفــة اىوــجراتو و  ال بــرم معونم مح أر عة أوياء مح مجلي الإ ارم مح تبقرار مح مجلي الإ ارم   ال يبراني

ف ر ــع وــنو  ولــه الأر عة، وتججمع اللجنــة بعــع ، وتم تعييح رئيي للجنة مح بيح الأوياءالمعلومات  ايفي تكنولوج
 هذا وتجل ص مهام اللجنة سيما يلي:  ،، ويجم رفع تقارير  ورية للمجليوتحجفظ بمحاضر اججماوات موثقة  الأقف

ونطة مة والجواف  بيح ال طة الإوجراتيجية العامة للبنك الججار  الأر ني  الج كد مح وجو  المواء -
 الإوجراتيجية بما ييمح تحقي  أهدا  البنك الإوجراتيجية.   ائرم تكنولوجيا المعلومات

 الج كد مح تطبي  ندمات تقنية المعلومات بما ي دم الحد مح الم اطر.  -
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الموار    اوجقلال ، وير المعاريع، ةالإوجراتيجية العام وتحقي مجابعة ميشرات الأ اء ومرا بة تطبي   -
و طاقات الأهدا  المجواينة الجي تععي تحقي  الأهدا    منها، وميشرات جو م تقديم ال دمات، واىوجفا م 

 الإوجراتيجية. 
ة  الأمثف للموار  المجاحة، وواء كانت أن مة ح اوة، معلومات، بني اىوجثمارالج كد مح وجو   -

 المويفيح. جيا المعلومات الجحجية، و و تكنول 
 الجن يمية والهياكف يبرانيالأمح ال  وحوكمة   المعلومات لجكنولوجيا اتيجيةاىوجر  الأهدا  اوجما  -

 ال صوب )اللجنة وجم ووله العليا  الجنفيذية الإ ارم  م جوى  وله  الجوجيهية تلك اللجان في بما المناوبة
للبنك   اىوجراتيجية الأهدا  وتلبية تحقي  ييمح ( و ماوالأمح ال يبراني المعلومات الجوجيهية لجكنولوجيا

والمعايير   الأ وات واوج دام المعلومات، تكنولوجيا موار  وجثمارات وا  معاريع مح ميافة أفيف  يمة وتحقي 
المعلومات   المجواين لجكنولوجيا الأ اء بطاقات  ن ام  اوج دام  مثف  تلك، تحق  مدى مح والج كد لمرا بة اللايمة

(IT Balanced Scorecards) وله الإوجثمار العائد معدل واحج اب(ROI) (Return On 
Investment)  والجعقيلية المالية ييا م الكفاءم  في الم اهمة أثر ياس، و. 

أفيف  يحاكي المعلومات تكنولوجيا ومعاريع موار  ومرا بة وضب  لإ ارم  العام  الإطار اوجما  -
   Control ) (COBIT 2019) الجحديد وجم ووله ال صوب بهذا المقبولة الدولية المماروات

Objectives for Information and related Technology) ، ومجطلبات  تحقي  أهدا   ويلبي يجواف 
 ويقطي الموائمة أهدا  مصفوفة وتحقي  م جدام، بععف الميو ية الأهدا   تحقي  نلال مح الجعليمات

 أهدا  الحاكمية والإ ارم. 
 وتوصيت أ نه،حدا    معطياتها وأهدا  الموائمة واوجبار ،الميو ية  الأهدا  مصفوفة اوجما  -

 .لجحقيقها اللايمة فر يةال الأهدا 
لأهدا  الحاكمية والإ ارم   الرئي ية العمليات تجاه  (RACI Chart)للم يوليات   مصفوفة اوجما  -

أولي   بععف الم يولة الأطرا  أو الع ص الجهات أو أو الجهة، حيث  مح ونها المنبثقة الفر ية والعمليات 
Responsible)نهائي  بععف الم يولة (، وتلك(Accountable)الم جعارم  ، وتلك(Consulted)وتلك ، 

 COBIT)بمايار ) م جرشديح  المذكور المرف  في العمليات  كافة تجاه (Informed)إطلاوها  يجم  الجي
 . ال صوب بهذا  2019

 العام   الإطار مع ويجكامف يجواف  المعلومات تكنولوجيا  م اطر لإ ارم  وام  إطار  وجو  مح لج كد ا -
 أهدا  الحاكمية والإ ارم.  كافة ويلبي اىوجبار  بعيح ي نذ و حيث  البنك في الم اطر  لإ ارم  الكلي

 .للبنك  اىوجراتيجية والأهدا  يجواف   بما المعلومات تكنولوجيا ومعاريع  موار  مواينة اوجما  -
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 كفايجها  مح  للج كد  المعلومات  تكنولوجيا ومعاريع وموار   ومليات  وير  وله  واىطلال  العام اىشرا   -
 .البنك  وأومال مجطلبات  تحقي  في الفاولة وم اهمجها

 .وات ات ما يل م مح اجراءات لمعالجة الإنحرافات  المعلومات لجكنولوجيا الجدقي  تقارير  وله الإطلال -
 .إنحرافات أية لجصحيح اللايمة الإجراءات بات ات للمجلي الجوصية -
والإشرا  والج كد مح  ارم مجلي الإ   مح واوجما هاال يبراني الأمح و رنامم  وياوة وله   اىطلال -

 . وتحديد الأ وار والم يوليات المجعلقة بالأمح ال يبراني  ل ياوة و رنامم الأمح ال يبراني الإمجثال
الج كد مح إنعاء ن ام ويلية لإ ارم ال دمات المقدمة مح الطر  الثالث بقرا  وم وملية تقديم   -

 ندمات البنك. 
مح المعلومات و حيث  والأمح ال يبراني اوجقلالية وحدم أ تيمح لجنة حاكمية تكنولوجيا المعلومات -

تجبع إ اريا  لدائرم الم اطر وتقوم اللجنة الجوجيهية بالإطلال وله محاضر الإججمال الجي تجيمح الجقارير  
الدورية الجي تقوم ب ودا ها وحدم أمح المعلومات ورفعها اله اللجنة الجوجيهية لحاكمية تكنولوجيا المعلومات  

براني في البنك، واىنحرافات المجعلقة بجطبي  وياوة الأمح ال يبراني  لأمح ال يبراني سيما ي ص الأمح ال يوا
وةجراءاتها، ونجائم تقييم الم اطر ال يبرانية، ونجائم تقييم مدى كفاية وكفاءم برنامم ووياوة الأمح ال يبراني،  

اقات الأمح  ل ص ي جعرا أهم أحداث تهديدات وانجر والجوصيات والإجراءات والمجطلبات الواجبة الجنفيذ، م
 ال يبراني نلال فجرم الجقرير. 

وأهدا   اوجما  أهمية وترتي  أولوية أهدا  الحاكمية والإ ارم ومدى ارتباطها في اىهدا  الميو ية  -
و  وله  راوة نو ية و/أ ، وتلك بناءComponents  ال جة  العناصرىرتباطها بباقي  بالإضافة، الموائمة

الوار م في    (Design Factors) اىوجبار ال كمية تعد لهذا القرا بععف ونو  وله اىقف ت نذ بعيح 
(COBIT 2019 – Design Guide .) 
 . ضواب ( المعلومات والجكنولوجيا المصاحبة لها للبنك -جقييم )م اطرب  الجدقي  ال نو    اوجما  تقرير -
 اطر جمر ومدى قدرم البنك وله تحمف المف م م اطر ال يبرانية بععم جوى ال واوجما  مرا بة  -

 .الإجمالية ضمح النطاق المقبول  ال يبرانيةتكون الم اطر ال يبرانية، و حيث 
ة راي الآثار القانونية والجن يمية للم اطر و الج كد مح توفر برنامم الجو ية بالأمح ال يبراني بالبنك،  -

 ية. ال يبران
 . لجلبية مجطلبات الأمح ال يبرانيية والموار  الكاسية ت صيص المي ان -
 تقييمات مرونة الم اطر ال يبرانية وأ  مبا رات مجعلقة بالأمح ال يبراني.في معاركة الدوم و ال -
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 لجنة التدقيق: .3
( Audit Charterت ضــمح ميثــاق الجــدقي  )تيميح م يوليات وصلاحيات ونطاق ومف تدقي  تكنولوجيا المعلومــا -

مــع مجطلبــات الجهــات ليهــا مــع المــدق  ال ــارجي مــح جهــة أنــرى، و مــا يجوافــ  وضــمح إجــراءات مجفــ  و مــح جهــة
 .الرقابية

مح  يام المدق  الدانلي والمدق  ال ارجي للبنك لدى تنفيذ ومليــات الجــدقي  المج صــص للمعلومــات  للمجلي  الج كيد -
 مصاحبة لها الإلج ام بما يلي:والجكنولوجيا ال

 بح   أنر تحديث للمايار الدولي(تكنولوجيا المعلومات  معايير تدقي    .1
        ((Information Technology Assurance Framework( ITAF  ) الصا ر وح جماية الجدقي 

 

 ( ومنها:  ISACAوالرقابة وله ن م المعلومات )        
ت وم ــجوى هميــة الن ــبية للعمليــامعجمــدم بهــذا ال صــوب ت نــذ بعــيح اىوجبــار الأ تنفيذ مهمات الجدقي  ضــمح نطــة ●

 الم اطر و رجة الج ثير وله أهدا  ومصالح البنك.
 توفير والإلج ام ب ط  الجدري  والجعليم الم جمر مح قبف الكا ر المج صص بهذا الصد . ●
ــة ) ● ــجقلالية المهنيــــة والإ اريــ ــايير اىوــ  Professional and Organizational Independency)الإلجــــ ام بمعــ

 الية والم جقبلية.دم تيارب المصالح الحوضمان و
والحفــاع  Due Professional  Care)( و ــذل العنايــة المهنيــة )Objectivityالإلجــ ام بمعــايير الموضــو ية ) ●

لجمجــع بهــا، ومعرفــة ( مــح المعــار  والمهــارات الواجــ  اProficiencyالم ــجمر ولــه م ــجوى الجناف ــية والمهنيــة  )
 م ولــه تكنولوجيــا المعلومــات وتقــارير المراجعــة والجــدقي  الأنــرى لبنــك الم جلفــة المرتك ــوميقــة فــي يليــات وومليــات ا

المجناوــ  مــع الحالــة، والحــي العــام فــي  (Evidence)الماليــة والجعــقيلية والقانونيــة(، والقــدرم ولــه تقــديم الــدليف  )
 ت.لم الفة لأحعام القوانيح والأن مة والجعليماكعت المماروات دير المقبولة وا

ة ومليــات توييــت وإ ارم مــوار  تكنولوجيــا المعلومــات وومليــات البنــك المرتكــ م وليهــا وةوطــاء فحــص وتقيــيم ومراجع ــ .2
( حيال م ــجوى الم ــاطر الكلــي للمعلومــات والجكنولوجيــا Reasonable Overall Audit Assuranceرأ  وام )

الجقيــيم للم ــاطر تنق ــم  و ــة، ولمــا  بــ ن  رجــاتالمطلمحــاور البرنامم تدقي  يعــمف ولــه الأقــف   حالمصاحبة لها ضم
قــو   ( : Composite Risk Ratingتنايليــا  الــه نم ــة م ــجويات ) بــارم وــح وــلم الجقيــيم الكلــي للم ــاطر 

(Strong Performance, Rate 1( ومرضــي ،)Satisfactory Performance, Rate 2( ووــا ل ،)fair 
Performance, Rate 3(  وحــــد ،)Marginal Performance, Rate 4) وديــــر مرضــــي ،

(Unsatisfactory Performance, Rate 5.) 
وله أن يعون تكرار الجدقي  لكافة المحاور أو ج ء منها كحد أ نه مرم واحدم ونويا  وله الأقف فــي حــال تــم تقيــيم و  

ــيم 4أو  5الم ـــاطر بدرجـــة ) ــلم تقيـ ــي ( بح ـــ  وـ ــنجيح ولـــه الأقـــف فـ ــدم كـــف وـ ــرم واحـ ــيم الم ـــاطر، ومـ ــم تقيـ ــال تـ حـ
، مــع (1أو  2ومــرم واحــدم كــف ثــلاث وــنوات ولــه الأقــف فــي حــال تــم تقيــيم الم ــاطر بدرجــة ) (3بدرجــة ) الم ــاطر

مراوـــام الجقيــــر الم ـــجمر فــــي م ــــجوى الم ـــاطر والأنــــذ بعـــيح الإوجبــــار الجقيــــرات الجوهريـــة الجــــي تطـــرأ ولــــه بيلاــــة 
بجقــارير  البنــك المركــ    ن يــجم ت ويــدقي  المــذكورم، ولــه أدت والجكنولوجيــا المصــاحبة لهــا نــلال فجــرات الج ــالمعلومــا
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يليــات البنــك المجبعــة مــح حيــث الج طــي  اىوــجراتيجي وروــم و للمحــاور المــذكورم تعــمف ومليــات الجقيــيم والجي    الجدقي 
تكنولوجيــا  ليــات توييــت المــوار  الم جلفــة بمــا فيهــا مــوار ال ياوات والمبا ك وإجراءات العمف المعجو ة والمعجمــدم، وي

والعنصــــر البعــــر ، ويليــــات وأ وات المرا بــــة والجح ــــيح والجطــــوير، والعمــــف ولــــه توثيــــ  نجــــائم الجــــدقي   المعلومــــات
وتقييمهــا اوجمــا ا ولــه أهميــة اىنــجلاىت ونقــاط اليــعت)الملاح ات( بالإضــافة لليــواب  المفعلــة وتقيــيم م ــجوى 

ــا ــج دام ماالم ـ ــة بعـــف منهـــا باوـ ــي لجحليـــف و ي ـــطر المجبقيـــة والمجعلقـ ــاطر، مجيـــمنا الإجـــراءات يـــار منهجـ اس الم ـ
الجصحيحية المجف  وليهــا والمنــو  اتباوهــا مــح قبــف إ ارم البنــك بجــواريخ محــد م للجصــحيح، مــع الإشــارم ضــمح جــدول 

بنــك المركــ   الأر نــي بجقريــر وــنو  ت ويــد ال، و ملاح ــةبال المعنــينــاب إلــه رتبــة صــاح  الم ــيولية فــي البنــك 
ل ـــارجي ولـــه الجـــوالي يجيـــمح ر  الإ ارم الجنفيذيـــة وإطـــلال وتوصـــيات المجلـــي دانلي وينـــر للجـــدقي  اللجـــدقي  ال ـــ

وتلــك نــلال الر ــع ضواب ( المعلومات والجكنولوجيا المصاحبة لها، -ب صوصم، ووف  نموت  تقرير تدقي  )م اطر
 .الأول مح كف وام 

ىت الـــوار م فـــي تقـــارير المـــدق  ة الملاح ـــات واىنـــجلاج مـــة لمجابعـــة نجـــائم الجـــدقي  للج كـــد مـــح معالج ـــإجـــراءات من .3
بالمواويــد المحــد م، والعمــف ولــه رفــع م ــجوى الأهميــة والم ــاطر تصــعيدا تــدريجيا فــي حــال وــدم اىوــججابة ووضــع 

 المجلي بصورم تلك كلما تطل  الأمر.
يــاس المعلومــات بمعــايير   ( لكوا ر تدقي  تكنولوجيــاPerformance Evaluationتيميح يليات الجقييم ال نو   ) .4

، وولــه أن تــجم ومليــات الجقيــيم مــح قبــف المجلــي ممــثلا  بلجنــة الجــدقي  المنبثقــة ونــم و ح ــ  الج ل ــف موضــو ية
 الإ ار  الجن يمي لدوائر الجدقي .

ــة الــــوار م فــــي المايــــار والمماروــــات من ومــــة الأنــــلاقاوجمــــا   .5  Information Technology) الــــدولي  المهنيــ

Assurance Framework( )ITAF) ا( لصــا ر وــح جمايــة الجــدقي  والرقابــة ولــه ن ــم المعلومــاتISACA )
  .الذ  يج  وله المدق  الدانلي والمدق  ال ارجي اىمجثال لها  وتحديثاتم

 
المصــــــاحبة لهــــــا   ايـ ـــــوالجكنولوج (   ور المــــــدق  الــــــدانلي للمعلومــــــاتOutsource وــــــنا )ب أن يقــــــوم البنــــــك معــــــحي
(Internal IT Auditلجهــة نارج )كافــة تلبيــة شــريطةوــح المــدق  ال ــارجي المعجمــد،   صصــة م ــجقلةمج ةي ــ 

 لجنــةو  ويحــجفظ مجلــي الإ ارم  صــلة تات أنــرى  تعليمــات وأيــة مجطلبــات تعليمــات حاكميــة تكنولوجيــا المعلومــات
 .أ نه كحد مجطلباتال  تلبية مح والج كد اىمجثال صبفح يجعل  سيما بدورهما ونم المنبثقة الجدقي 
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 الإدارة التنفيذية العليا:مسؤوليات ومهام   .1
توييت العنصر البعر  الميهف والمدرب مح الأش اب تو  ال بــرم فــي مجــاىت إ ارم مــوار  تكنولوجيــا المعلومــات  -

الأكا يميــة  لــه معــايير المعرفــةتــدقي  تكنولوجيــا المعلومــات اوجمــا ا ووإ ارم الم ــاطر وا ارم أمــح المعلومــات وة ارم 
وال بـــرم العمليـــة بـــاوجرا  جمايـــات  وليـــة ميهلـــة بموجـــ  معـــايير اىوجمـــا  الـــدولي للميو ـــات المانحـــة  والمهنيـــة

و مــا يجفــ  مــع  ( و/أو أيــة معــايير أنــرى مواييــة كــف بح ــ  انجصاصــمISO/IEC 17024للعــها ات المهنيــة )
مــح المعــار  والمهــارات يلبــي  جمر للحفــاع ولــه م ــجوى ري  والجعلــيم الم  ــببرامم الجد المويفيح رفد و   ات البنكوياو

 .ويحق  ومليات حاكمية تكنولوجيا المعلومات
اوجما  من ومة ال دمات والبرامم والبنية الجحجية لجكنولوجيا المعلومات الداومة والم اودم لجحقيــ  ومليــات حاكميــة   -

 توفيرهــاو  ،الأهــدا  الميو ــية مصاحبة لهــا، و الجــاليت والجكنولوجيا الا المعلومات و الجالي أهدا  المعلوماتكنولوجي
 وتطويرها بععف م جمر لمواكبة تطور أهدا  وومليات البنك و ما يجف  وأفيف المماروات الدولية المقبولة.

بمعـــايير  يـــاس موضـــو ية ت نـــذ بعـــيح  ( للكـــوا رPerformance Evaluationتيـــميح يليـــات الجقيـــيم ال ـــنو  ) -
 بجحقي  أهدا  البنك.  نلال المرك  الوييفي وجبار الم اهمة محاى

تطـــوير البنيـــة الجحجيـــة ون ـــم المعلومـــات اللايمـــة لجـــوفير المعلومـــات والجقـــارير لم ـــج دميها كمرتكـــ  لعمليـــات ات ـــات  -
مثلــة ( والمجInformation Quality Criteriaالقرار في البنــك، ووليــم يجــ  أن تجــوفر مجطلبــات جــو م المعلومــات )

ومجطلبــات ال ــرية  ،((Integrity Completeness, Accuracy and Validity or Currencyبالمصــدا ية 
ــافة للمجطلبـــات  ــال بجلـــك المعلومـــات والجقـــارير، بالإضـ بح ـــ  وياوـــة تصـــنيت البيانـــات ومجطلبـــات الجوافريـــة واىمجثـ

 ( .COBIT  – Enabling Informationالأنرى الوار م في )
مــح نــلال اتبــال  مردو ــة وتجنــ  ال ــلوكيات ديــر المردو ــةع تطبيــ  ال ــلوكيات الات الم جلفــة لجعــجيتوييــت الآلي ــ -

 أوالي  الحواف  والعقو ات.
 
 :والامن السيبراني  اللجنة التوجيهية لتكنولوجيا المعلومات.  2

 اي ـــلجكنولوج جييجراتالجوافـــ  اىو ـــ ةي ـــومليـــمح ت والأمـــح ال ـــيبراني المعلومـــاتتـــم تعـــعيف لجنـــة توجيهيـــة لجكنولوجيـــا 
مـــح رئـــيي اللجنـــة ال ـــيد المـــدير العـــام  تجكـــون و  للبنـــك بعـــعف م ـــجدام، ةيجيلأهـــدا  اىوـــجراتا  ي ـــالمعلومـــات لجحق

أمــح  وم ــيولإ ارم الم ــاطر  ريالمعلومــات ومــد اي ــتكنولوج ريبمــا فــي تلــك مــد  اي ــالعل  ةي ــذيمدراء الإ ارم الجنف  ةيوويو 
بصــفة /للمــدق  العام لجنــة بالإضــافة ا  مرا بــا  فــي هــذه الالمجلي ليعون ويو   م انج اب أحد أوياءكما ت  ،المعلومات

ولــه  ة،يلــدى الحاجــة لحيــور اججماواتهــا، وتوثــ  اللجنــة اججماواتهــا بمحاضــر أصــول  ري ــ وــوم الق  معنهــايو ،  مراق 
 للجنة سيما يلي:هذا وتجل ص مهام اف،  اىججماوات مرم كف ثلاثة أشهر وله الأق  ةي ور  تكون   أن

 ذهاي ــولــه تنف والإشــرا  المقــرم مــح قبــف المجلــي، ةيجيا  اىوــجراتبالوصــول للأهــد لــةيلكفا ةيع ال طــ  ال ــنو وض ــ .1
 م جمر.  بععف هايالميثرم ول  ةيوال ارج  ةيومرا بة العوامف الدانل  قهايليمان تحق

 لمصاحبة لها لوجيا الومات والتكنو في إدارة المعيذية الإدارة التنفدور : لرابعاالباب 
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عف م ــجمر و مــا ما هــا ومراجعجهــا بع ــالمصــاحبة لهــا واوج  الجوافــ بمصفوفة أهدا     ةير   مصفوفة الأهدا  الميو  .2
 ،حاكميــة وة ارم المعلومــات والجكنولوجيــا المصــاحبة لهــا مــاتيتعلللبنــك وأهــدا   ةيجيجراتاىو ــ الأهــدا   يتحق  حيمي

 بمراقبجهــا بعــعف م ــجمر ةي ــذيمــح الإ ارم الجنف حيــيالمعن وتكليــت ومراجعجهــا اسي ــللق رييمجمووــة معــا تي ــومراوــام تعر 
 .تلك لهوإطلال اللجنة و

 ،المعلومــات اي ــتكنولوج ةي ــحاكم اتي ــالأهــدا  وومل  ي ــيمــة لجحقاللا ةي ــالمال ري ــود ةي ــالموار  المال  صيصبج   ةيالجوص .3
ــ  مـــح نـــلال  و  ــجعانة بالعنصـــر البعـــر  الكفـــوء والمناوـ ــمف ةي ـــميتن  اكـــفياىوـ اللايمـــة لـــدوم  اتي ـــكافـــة العمل تعـ

ات الأنـــرى وال ـــدم ةي ـــلجكنولوجا ةي ـــالجحج ةي ـــالبن عي ـــتطو و  الأهـــدا  تراوـــي فصـــف المهـــام ووـــدم تيـــارب المصـــالح،
 اي ــــتكنولوج ةي ــــحاكم اتي ــــوومل عيمعــــار  ذي ــــتنف ريالإشــــرا  ولــــه و ــــ اتي ــــومل وتــــولي هــــا ندمــــة للأهــــدا ،المجعلقـــة ب
 المعلومات.

 .ةيالمعلومات بح   الأولو   ايو رامم تكنولوج عيمعار    يترت .4
 بععف م جمر.  نهايه رفع كفاءتها وتح والعمف ول  ةيوالجكنولوج  ةيمرا بة م جوى ال دمات الفن .5
 :ةيب صوب الأمور الجال  والأمح ال يبراني  المعلومات  ايتكنولوج ةيللجنة حاكماللايمة   اتيفع الجوصر  .6
 .والأمح ال يبراني  المعلومات ايتكنولوج ةيمهام لجنة حاكم   يبجحق  لةيالكف  اتيوالآل الموار  اللايمة  صيت ص −
 .ةيجيوجراتالأهدا  اى   يإنحرافات قد تيثر ولبا وله تحق  ةيأ −
 المعلومات. ةيوأمح وحما  ايقة بجكنولوجمقبولة مجعل  ري اطر دم  ةيأ −
 المعلومات.  ايتكنولوج  عيالأ اء واىمجثال بمجطلبات الإطار العام لإ ارم وضب  ومرا بة موار  ومعار   ريتقار  −
 دي ــفي ل والحصــول ولــه مــابمحاضــر اججماواتهــا أوى بــ و  مــح ال ــيبرانيوالأالمعلومــات  اي ــتكنولوج  ةيحاكملجنة    ديت و  .7

   .هايول  اىطلال
 ويعون مدير  ائرم هندوة العمليات مقررا  للجنة.
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